
Удобное в управлении 
решение на базе                  
ОС Windows

Скачивание почты с 
нескольких доменов

Поддержка нескольких 
почтовых клиентов

UserGate Mail Server - это почтовый 
сервер, являющийся альтернати-
вой Microsoft Exchange и другим 
популярным почтовым решениям. 
Продукт обладает модульной 
структурой, что обеспечивает 
высокую надежность работы при 
экономном потреблении систем-
ных ресурсов. UserGate Mail Server 
прост в установке и в администри-
ровании, что делает возможноым 
использование продукта компа-
ниями самого разного размера. 
Продукт обеспечивает компании 
среднего и малого бизнеса всем 
необходимым функционалом 
для обеспечения безопасности 
и организации корпоративной 
переписки.

В UserGate Mail Server реализована 
возможность объединять почту 
с нескольких доменов, включая учетные 
записи сервисов бесплатной электрон-
ной почты, таких как mail.ru, yandex.
ru, gmail.com, hotmail.com, почтовый 
аккаунт предоставляемый интернет-
провайдером и т.д. Представленный 
функционал позволяет интегрировать 
и переносить в один почтовый ящик 
любое количество внешних адресов. 
При миграции с одного почтового сер-
вера на другой существует возможность 
получать почту с устаревших учетных 
записей.

UserGate Mail Server позволяет 
использовать любые почтовые кли-
енты такие, как, например, Windows 
Mail, Outlook, Thunderbird и Eudora. 
Таким образом, работа почтового 
сервера остается незаметной для 
пользователей, которые могут про-
должать использование привычных 
почтовых приложений. В любом 
случае возможен доступ к почте 
через собственный веб-клиент 
(UserGate WebMail), что может 
быть удобным для доступа к почте 
с мобильных устройств, таких как 
планшеты.

Встроенные модули антивирусной 
и антиспам фильтрации обеспечивают 
серьезную защиту от современных 
интернет-угроз. Работа данных модулей 
основана на использовании облачного 
сервиса, содержащего сигнатуры всех 
актуальных спам-рассылок и вирусов. 
UserGate Mail Server способен обеспе-
чить защиту не только от вирусов, но 
и от фишинга, а также от различных схем 
мошенничества, основанных на методах 
социальной инжинерии. Продукт также 
сканирует все ссылки в сообщении, про-
веряя их безопасность. Запатентованная 
технология поиска спама в почтовом 
трафике RPD (Recurrent-Pattern Detection) 
обеспечивает уровень детекции спама 
около 99%, поддерживая крайне низкий 
уровень ложного срабатывания - менее, 
чем одно на 1,5 миллиона сообщений.

Безопасность 
электронной почты

Поддержка различных 
почтовых клиентов

Защита от нежелательной 
почты

Делегирование
аккаунтов

Безопасность электронной 
почты

UserGate Mail Server - это российский почтовый сервер, являющийся эко-
номичной и простой в управлении альтернативой Microsoft Exchange. 
Продукт разработан для малого и среднего бизнеса и предоставляет анти-
вирусную и антиспам-фильтрацию электронной почты, а также широкий 
набор функций, связанных с организацией работы электронной почты.

UserGate Mail Server - это полно-
функциональный почтовый сер-
вер, обеспечивающий управление 
корпоративной электронной 
почтой, ее хранение, защиту от 
спама и вирусов. Продукт поддер-
живает концепцию использования 
собственного устройства (Bring 
Your Own Device - BYOD), а также 
предоставляет такой функцио-
нал, как резервное копирование 
сообщений, поддержку работы 
с внешними почтовыми ящика-
ми, в том числе и бесплатными                
(mail.ru, yandex.ru, gmail.com и др.).

 ▪ Управление доменами

 ▪ Синхронизация с Active 
Directory (LDAP) 

 ▪ Удаленный доступ

 ▪ Доступ к почте через веб-клиент

 ▪ Удаленные учетные записи

 ▪ Списки рассылки

 ▪ Гибкая система правил 

 ▪ Поддержка протоколов 
SSL, POP3s, SMTPs и IMAP

 ▪ Антивирусная защита

 ▪ Облачные антиспам и антивирус

 ▪ Серые списки для 
борьбы со спамом

 ▪ Динамический «черный 
список» IP-адресов спамеров

 ▪ Технологии фильтрации для 
обнаружения спама: tarpitting, 
SURBL, DNSBL, RHSBL, SPF и Bayes

 ▪ Архивирование данных

 ▪ Дружественный интерфейс

 ▪ Нет специфических 
требований к аппаратной 
и программной частям

 ▪ Облачные технологии

 ▪ Загрузчик почты

О продукте

Основные функции
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Для антивирусной проверки сообще-
ний в программный продукт встроены 
модули от Avira, Kaspersky Lab и Panda 
Software, а также модуль облачный 
антивирус. Антивирусные модули 
могут быть использованы как по 
отдельности, так и одновременно, 
выполняя последовательную проверку 
почтовых сообщений.

Архивация почтовых сообщений 
позволяет сохранять копии всех 
поступающих сообщений еще до 
выполнения антиспам- и антивирус-
ной фильтрации. Копии сообщений 
помещаются в специальную папку.  
В настройках архивации можно 
выбрать направление (только вхо-
дящие, только исходящие или оба 
направления) и указать адреса исклю-
чений. При необходимости, файлы 
из папки архива можно переместить 
в папку очереди входящих сообщений. 
В этом случае почтовый сервер выпол-
нит повторную обработку и доставку 
сообщений.

Вкладка «Журнал сообщений» в кон-
соли администратора UserGate Mail 
Server предоставляет информацию 
обо всех сообщениях, обработанных 
сервером. Администратор почтового 
сервера может фильтровать стати-
стику по дате, по статусу обработки 
(доставлено/заблокировано) или 
по адресу сообщения, поместить 
сообщение в «черный» или в «белый» 
список, пометить сообщение как спам 
или выполнить «принудительную» 
доставку.

UserGate Mail Server предоставляет 
информацию обо всех сообщениях, 
обработанных почтовым сервером. 
Мониторинг сообщений позволяет 
выполнять фильтрацию по дате, по 
статусу обработки (доставлено/
заблокировано), по адресу источника 
или назначения, выполнять при-
нудительную отправку сообщений, 
заблокированных как спам, а также 
создавать списки исключений.

Почтовый сервер обладает 
модульной структурой, что 
повышает отказоустойчивость 
продукта. 

UserGate Mail Server поддержи-
вает интеграцию в домен Active 
Directory, тем самым облегчая 
задачу администрирования 
системы. 

Помимо этого программное 
решение позволяет использо-
вать списки рассылки, функцию 
«Автоответ» и интеграцию 
с IMAP-папками.

Администрирование UserGate 
Mail Server выполняется через 
веб-консоль администратора. 

Встроенный веб-клиент 
предоставляет возможность полно-
ценной работы с почтой через браузер,                         
в том числе, со встроенным планиров-
щиком задач и правилами обработки 
сообщений. 

Функция «Делегирование» позволяет 
открыть другим пользователям доступ 
к конкретному почтовому ящику через 
веб-клиент.

UserGate Mail Server позволяет загружать 
почту с любых POP3-аккаунтов и распре-
делять полученные письма по ящикам 
пользователей. Функция «Загрузчик 
почты» удобна для просмотра личной 
и корпоративной почты с бесплатных 
ящиков (например, @mail.ru, @yandex.ru) 
и с других внешних серверов.

UserGate Mail Server поддерживает несколько методов фильтрации спама: 

 ▪ фильтрация на основе DNS (DNSBL, RHSBL, Backscatter, MX, SPF, SURBL),
 ▪ фильтрация на основе распределенного онлайн сервиса (облачный антиспам), 
 ▪ фильтрация на основе статистики (собственная реализация фильтрации Байеса). 

Кроме этого, UserGate Mail Server выполняет контроль SMTP на соответствие RFC, 
позволяет ограничить максимальный размер письма, максимальное количество 
получателей и т.п.

Функциональность UserGate Mail Server 

Облачные антиспам и 
антивирус

Максимальная 
защита от спама
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